IMAMSATKA
«O MEPAX BE3OITACHOTI'O UCIIOJIb30BAHUA BAHKOBCKHUX KAPT»

CobOmronenne pekoMeHAalui, coaepkamuxcs B IlaMsaTke, MO3BOJUT 0OECIEUUTH
MaKCUMAaJIbHYI0 COXpPaHHOCTb OaHKOBCKOW KapThl, ee pekBusutoB, [IMH u npyrux
JNAHHBIX, A TAaKXK€ CHU3AT BO3MOJXKHBIE PHUCKM IIPU COBEPLICHHWH OIEpaluil ¢
MCIOJIb30BaHHEM OAHKOBCKOM KapThl B OaHKOMaTe, Ipu Oe3HATIMYHOM OIjlaTe TOBApOB U
YCIYT, B TOM 4YHCIIE Uyepe3 ceTb MIHTEpHET.

O01mme pekoMeHAAMH

1. Hukorna He coo6mraiite [IMH Ttperbum nuiiaMm, B TOM 4YHCIIE POJACTBEHHUKAM,
3HaKOMBIM, COTPYAHHMKAM KPEIWTHON OpraHU3allid, KacCUpaM M JIHMIaM, MOMOTaloIINM
Bawm B ucnonbp3oBaHny OAHKOBCKOM KapThl.

2.1IMH HeoOxomuMo 3allOMHUTH WJIH, B CIy4ae €CId OTO SIBJISETCA
3aTpyHUTEIbHBIM, XPAHUTh €r0 OTJEIbHO OT OAHKOBCKOW KapThl B HESIBHOM BUJIE U
HEJOCTYITHOM JUIsl TPEThUX JIML, B TOM YUCJI€ POJCTBEHHUKOB, MECTE.

3. Hukorna HU mpu Kakux OOCTOSATENbCTBAX HE INepeaaBaiiTe 0aHKOBCKYIO KapTy
JUIS UCTIOBb30BaHUSl TPETHUM JIMIIAM, B TOM YHUCII€ pOJICTBEHHUKaM. Eciin Ha GaHKOBCKOMH
KapTe HaHeceHbl (paMUIusl U UM (PU3MYECKOTrOo JIMIA, TO TOJIBKO 3TO (U3UUYECKOE JIUIIO0
MMeeT IIPABO UCIOJIb30BaTh OAHKOBCKYIO KapTy.

4. Tlpn nonyyeHnr OAHKOBCKOM KapThl pacHUIINTECh HA €€ 00OPOTHOUM CTOPOHE B
MecTe, MpeAHAa3HAYeHHOM JUIsl TMOJMHCH Jep)Kareiss OaHKOBCKOW KapThl, €CIU 3TO
MPEAYCMOTPEHO. DTO CHU3UT PHUCK MCMOJIB30BaHUS OaHKOBCKOW KapThl Oe3 Barmiero
COTJIacusl B ClIy4ae €€ yTpaThl.

5. ByapTe BHMMATENbHbI K YCIOBHUSIM XpaHEHUS M HUCIOJIb30BaHHS OaHKOBCKOU
kapTel. He mnopaBepraiiTe OaHKOBCKYIO KapTy MEXaHMYECKHM, TEeMIEepaTypHbIM U
AJIEKTPOMArHUTHBIM BO3JIEHCTBUSIM, a Takxke u30eraiite mnomnajgaHus Ha Hee BIATH.
bankoBCcKkyr0 KapTy HeIb3sl XpaHUTh PSIAOM C MOOWUIIBHBIM TelepOHOM, OBITOBOW U
o(puCHOMN TEXHUKOH.

6. TenepoH KpeaUTHON OpraHM3alUU-dIMUTEHTA OAHKOBCKOW KapThl (KpEAUTHOM
OpraHu3allii, BbIJABIICH OAHKOBCKYIO KapTy), yKa3aH Ha OOOpPOTHOM CTOpOHE
0aHKOBCKOM KapThl. Takxe HEOOXOIUMO BCErAa UMETh NP cebe KOHTaKTHBIE Tese(OHbI
KpEAUTHON OpraHU3alllu-dMUTEHTa OAHKOBCKOM KapThl U HOMEp OaHKOBCKOWM KapThl Ha
APYTUX HOCUTENSX WH(GOpPMAlLMH: B 3alMCHOW KHUXKKE, MOOWUJIBHOM TelepoHE W/UIU
IPYTUX HOCUTENSAX UH(pOpMAIK, HO He psaoM ¢ 3anuckio o [TMH.

7. C uenpro mpeaoTBpalICHHs] HEMTPABOMEPHBIX JEHCTBUU IO CHATHIO BCEH CyMMBI
JICHEKHBIX CPEJICTB ¢ OAHKOBCKOTO CYETa, 1eJIeCO00pa3HO YCTAaHOBUTH CyTOYHBINA JIUMUT
Ha CyMMy ofepanuii 1o OaHKOBCKOHW KapTeé H, OJHOBPEMEHHO, MOJKIIOYHUTH
AJIEKTPOHHYIO YCIYTy OMOBELICHHS O MPOBEACHHBIX ONepanusx (Hampumep, OrnoBeeHUue
nocpeacTBOM SMS-coo01eHnit WM HHBIM CIIOCOO0M).

8. [Ipn mosyyeHuu MpochObl, B TOM YHCII€ CO CTOPOHBI COTPYJHHUKA KPEIUTHOU
OpraHu3aI, COOOUTUTh MEePCOHATbHbBIE JaHHBIC WK HH(OpMAIIO 0 OAaHKOBCKOW KapTe
(8 Tom uucne IIMH), ve cooOmiaiite ux. [lepe3sBoHUTE B KPEOUTHYIO OpraHU3aIUIO-
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AMUTEHT OAHKOBCKOM KapThl (KPEIUTHYIO OpraHU3allio, BHIIABIIYI0 OAaHKOBCKYIO KapTy)
¥ cooOmuTe 0 JaHHOM (akTe.

9. He pexomenayercs oTBeyaTh Ha 3JEKTPOHHbIE MUCHbMA, B KOTOPBIX OT MMEHU
KpEAUTHON OpraHu3aluu (B TOM YMCIIEe KPEAUTHONW OpraHU3alMU-3MUTEHTa OAHKOBCKOM
KapThl (KpEIUTHOM OpraHu3aluy, BbIJAABIIEH OAHKOBCKYIO KapTy)) IMpeJyiaraeTcs
MpeIOCTaBUTh TNepcoHalbHble HaHHbIe. He cremnyiite mo «cchUikam», yKa3aHHbIM B
nuchbMax (BKJIIOYasi CCHUIKM HA CAalT KPEIUTHOW OpraHu3aliiu), T.K. OHU MOTYT BECTH Ha
CaWTHI-IBOMHUKH.

10. B mensax wH(QOpMalMOHHOTO B3aWMOJCHCTBHS C KPEAUTHOW OpraHu3aIuei-
AMUTEHTOM OAaHKOBCKON KapThl (KpEIUTHOW OpraHu3allid, BblJaBlIed OaHKOBCKYIO
KapTy) PEKOMEHIYETCSl UCIOIb30BaTh TOJBKO PEKBU3UTHI CPEACTB CBSA3H (MOOUIIBHBIX U
CTaIllMOHAPHBIX TeJIePOHOB, (PaKCOB, HHTEPAKTUBHBIX Web-caiTOB/MOPTaNoB, OOBIYHON U
AJNIEKTPOHHOM TOYTHI W Tp.), KOTOpble YKa3aHbl B JOKYMEHTax, IOJIyYEHHBIX
HEMOCPEJCTBEHHO B KPEIUTHON OpraHU3allMi-3MUTEHTE OAHKOBCKOM KapThl.

11. Ilomuute, yto B ciyuyae packpbeituss [IMH, nepcoHanbHBIX NaHHBIX, YTpPaThbl
O0aHKOBCKOM KapThl CYIIECTBYET PHUCK COBEPIICHHUS HENPABOMEPHBIX JEUCTBUH C
JICHE)KHBIMU CpeJICTBaMU Ha BaiiemM 6aHKOBCKOM cueTe CO CTOPOHBI TPETHUX JIHIL.

B cinyyae ecnu uMmerorcs npeamnosioxkeHus o packpeituu IIMH, nmepconanbHbIX
JAHHBIX, MMO3BOJISIOIMX COBEPIIMTH HENpPaBOMEpPHbIE AeWCTBUS ¢ Bammnm OaHKOBCKHM
CUYETOM, a TakKe, ecii OaHKOBCKas KapTa OblIa yTpayeHa, HEOOXOAMMO HEMEIJICHHO
o0paTUTbCsl B KPEAUTHYIO OpPraHU3alUIO-DMHUTEHT OaHKOBCKOW KapThl (KpEeIUTHYIO
OpraHM3alfIo, BbIJABIIYI0 OaHKOBCKYIO KapTy) M CJIE€l0BaTh yKa3aHHUSIM COTPYIHUKA
JaHHOW KpeIuTHOM opranu3amuu. Jlo MomeHTa oOpallleHus B KPEAUTHYIO OpraHU3aIfIo-
AMUTEHT OaHKOBCKOW KapThl BBl HeceTe pHUCK, CBSI3aHHBIM C HECAaHKUMOHHUPOBAHHBIM
CIUCaHWeM JCHEKHBIX cpeAcTB ¢ Bamrero 60ankoBckoro cuera. Kak mpaBuio, coriacHo
YCIOBHUSIM JIOTOBOpPa C KPEIUTHOM OpraHu3alMel->MUTCHTOM OaHKOBCKOW KapThl,
JICHEe)KHbIE CpEJCTBa, CIHMCAaHHble ¢ Baimlero O0aHKOBCKOTO cueTta B pe3yJbTaTe
HECAaHKLIMOHUPOBAHHOIO HCIOJIb30BaHMUs Bamelt O0aHKOBCKOM KapThl JO MOMEHTa
yBEIOMJIEHUSI 00 O5TOM KpEIUTHOW OpraHu3aluu-dIMUTEHTa OAHKOBCKOM KapTbl, HE
BO3MENIAIOTCS.

PexoMeHaauMu NpH COBEPLICHUHU ONepanid ¢ 0aHKOBCKOM KapToil B 0aHKoOMaTe

1. OcyiiecTBisiiTe omnepanuu ¢ UCIOIb30BaHUEM OaHKOMATOB, YCTAHOBJICHHBIX B
Oe3omacHBIX MecTax (Hampumep, B TOCYJApCTBEHHBIX YUPESKIACHUAX, TOIPA3ACICHUIX
0aHKOB, KPYITHBIX TOPTOBBIX KOMIUIEKCAaX, TOCTHHHUIAX, aPOTIOPTaxX H T.IL.).

2. He ucnons3yiite yctpoiictBa, xotopsie TpeOyioT BBona [IMH nmns noctyna B
MOMEILIEHUE, T/Ie PAcIoI0KeH OaHKOMAT.

3. B ciiydae ecnu mo6in3oct OT OaHKOMaTa HaxoIATCs MOCTOPOHHUE JIUIA, CIIEAYET
BbIOpaTh Oojiee MOAXOJsINee BpeMs JUIsl  MCIONb30BaHUS  OaHKOMara WU
BOCIIOJIb30BAThCsl IPYTUM OAaHKOMAaTOM.

4. Ilepen ucnonp3oBaHUEM OaHKOMAaTa OCMOTPHUTE €ro Ha HAJIMYHE JOMOTHUTEIBHBIX
YCTPOMCTB, HE COOTBETCTBYIONIMX €T0 KOHCTPYKIIMU M PACIIONIOKEHHBIX B MECTe Habopa
[IMH u B Mecte (mpopesb), MpeaHa3HauYeHHOM IS MpueMa KapT (Hampumep, Haaudue
HEpPOBHO yCTaHOBJIEHHOM knaBuaTypel Habopa I[IMH). B yka3anHom ciyuae
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BO3JIEP’KUTECH OT MCIOJIb30BaHUS TAKOrO OaHKOMATA.

5. B cnyuae ecnu ki1aBuatypa Wid MECTO AJs Tprema kapT 0aHKkoMaTa 000py10BaHbl
JIOTIOJIHUTENBHBIMA ~ YCTPONUCTBAMHU, HE COOTBETCTBYIOIMMU €ro  KOHCTPYKIIUH,
BO3JICPKUTECH OT UCIOJIb30BaHUsI OAHKOBCKOW KapThl B JaHHOM OaHKOMATe W COOOIIUTE
O CBOMX IIOJO3PEHUSIX COTPYIHUKAM KPEAUTHOW OpraHu3alud 1o TejledoHy,
yKa3aHHOMY Ha OaHKOMarTe.

6. He npumensiite ¢usznyeckyro cuily, 4ToObl BCTaBUTh OaHKOBCKYIO KapTy B
O0ankomatr. Ecnu OGaHKOBCKasi KapTa HE BCTAaBJISETCS, BO3JAEPKHUTECh OT HCIIOJIIb30BAHUS
Takoro OaHkomara.

7. Habupaiite IIMMH Takum oOpa3om, uTo OBl JIOAW, HaxoAsIIHECS B
HEMOCPEJCTBEHHOM OIM30CTH, HE cMoriu ero yBuaeTh. [Ipu nabope IIMH npukpeiBaiite
KJIaBUATypy PYKOM.

8. B cnyuyae ecnum OaHkoMar paOoTaeT HEKOPPEKTHO (HAMpuUMep, 0JIF0€ Bpems
HaXOJQUTCS B pEXKUME OXUIAHMS, CaMOIPOU3BOJIBHO Iepe3arpykaercs), CieayeT
OTKa3aTbCid OT HCIOJB30BAHMUSI TAKOro OaHKOMAaTa, OTMEHHUTh TEKYIIYI0 OINEpPalHNIo,
HaXkaB Ha KJaBuaType KHONKY «OTMEHa», M I0KIaThCsl BO3BpaTa OaHKOBCKOM KapThl.

9. Ilocne mnonydeHHs HAIMYHBIX JCHEKHBIX CpPEICTB B OaHKOMAaTe, CIEIyeT
nepecuynTaTth OaHKHOTHI TMOJUCTHO, yOeauThCSs B TOM, 4YTO OaHKOBCKas KapTa OblLia
BO3BpallleHa OaHKOMAaTOM, JOKJaThbCAd BBIJAYM KBUTAHIMM TIpPH €€ 3alpoce, 3aTeM
MOJIOKUTh UX B CYMKY (KOIIEJeK, KapMaH) M TOJBKO TOCJE 3TOr0 OTXOAUTH OT
OaHKoMara.

10. CnemyeT coxpaHATh pacriedaTaHHbIe OaHKOMATOM KBUTAHIIMH JJI TOCIIE Y FoIei
CBEPKHU YKa3aHHBIX B HUX CYMM C BBITUCKOM MO OAaHKOBCKOMY CUETY.

11. He nmpucnymmuBaiTech K COBETaM TPEThUX JIAI, A TAK)KE€ HE NPUHUMANTE HX
MTOMOIIIb TIPY MPOBEICHUH OTepaliiii ¢ 0aHKOBCKOM KapTol B OaHKOMaTax.

12. Ecnu ipu nipoBe/ieHUHU ornepanuii ¢ 0aHKOBCKOW KapToil B OaHKoMaTe OaHKOMat
HE BO3BpalaeT 0aHKOBCKYIO KapTy, CIeAyeT MO3BOHUTh B KPEIUTHYIO OPraHU3ALMIO 110
tenedoHy, ykazaHHOMY Ha OaHKOMaTe, U OOBSICHUTh OOCTOSATEIHCTBA TIPOU3OIIIEIIIETO, a
TaK)Ke ClIeqyeT OOpaTUThCS B KPEAUTHYIO OPraHU3AIMIO-OMHUTEHT OaHKOBCKOM KapThl
(KpeIuTHYI0 OpraHM3aldio, BBIIABIIYI0 OAaHKOBCKYIO KapTy), KoTopas He Oblia
BO3BpallleHa OaHKOMaToM, M Jajiee Ciel0BaTh MHCTPYKLMSIM COTPYIHHKA KPEAUTHOMN
OpraHu3aIuu.

PexoMeHgaumy npH HCHOJb30BAHHUU OAHKOBCKOM KapThl sl Oe3HAJHYHOM
OIlJIATHI TOBAPOB M YCJIYT

1. He ucnonp3yiiTe OaHKOBCKME KapThl B OpraHU3alUsX TOPrOBIM U YCIYT, HE
BBI3BIBAIOIIUX JOBEPU.

2. TpeOyiiTe mnpoBeneHUs omepanuii ¢ OaHKOBCKOW KapToil Toibko B Barmem
MPUCYTCTBUU. ITO HEOOXOAUMO B LENSIX CHU)KEHUS PUCKA HEMPAaBOMEPHOTO IMOIYYESHHS
Bamunx nepcoHalIbHbIX JaHHBIX, YKa3aHHBIX HA OAHKOBCKOM KapTe.

3. [Ipu ucnonb3oBaHNM OAHKOBCKOM KapThl JUIsl OIJIAThl TOBAPOB U YCIYI Kaccup
MOXXET TOoTpebOBaTh OT BIajelblla OaHKOBCKOM KapThl MPEJOCTaBUTh MAaCIOPT,
noanucate yek win Beectu [IMH. Ilepen na6opom [INH cnenyer yoenuthecs B TOM, 4TO
JIOJIM, HAXOMAIIMECs B HEMOCPEICTBEHHOM OJIM30CTH, HE CMOTYT ero yBuueTh. Ilepen

3



TeM, Kak MOJMNHUCcaTh Y€K, B 005S3aTeIbHOM MOpSIAKE MPOBEPHTE CyMMY, YKa3aHHYIO Ha
Yeke.

4. B cnydae eciM MpU TOMBITKE OIUIaThl OAHKOBCKOW KapTOW HMMella MECTO «HE
yCIIEIIHas» OIepanus, CIEAyeT COXPaHUTh OJUH 3K3EMIUIAP BBIAAHHOIO TEPMHUHAIOM
YyeKa JJIs MOCIEAYIOIIE TPOBEPKU HA OTCYTCTBHE YKA3aHHOW OINEpallMM B BBIHUCKE I10
0aHKOBCKOMY CYETY.

PexoMeHgaumy npu cCoBeplUICeHUN onepanuid ¢ 0aHKOBCKOH KapToil Yepe3 ceThb
HNurepHer

1. He ucnone3yiite IIMH npu 3akaze ToBapoB u yciyr dyepes ceTb IHTEpHET, a Takke
o Tenedony/dpakcy.

2. He cooOmaiite mepcoHalbHble JaHHBbIE WM HMHMOpPMALHMIO O OAHKOBCKOU (OM)
kapte (cuere) uepe3 cerb Mutepuer, nanpumep, [IMH, maponu nocryma x pecypcam
0aHKa, CpOK JeWCTBHSI OAHKOBCKOM KapThl, KPEIUTHBIE JIMMHUTBI, UCTOPUIO OMEpalHii,
nepcoHaIbHbIE JaHHbIE.

3. C uenpro mpeaoTBpAILCHUS] HEMPABOMEPHBIX JIEUCTBUN MO CHSATHUIO BCEH CyMMBI
JICHE)KHBIX CPEJCTB ¢ OAaHKOBCKOIO CUETa PEKOMEHJyeTCsl JJIs OIUIaThl MOKYNOK B CETU
WuTepHeT uUCHONb30BaTh OTIENbHYIO OAaHKOBCKYIO KapTy (Tak Ha3bIBaeMyo
BUPTYaJIbHYIO KapTy) C TNpeleiabHbIM JUMUTOM, NPEIHA3HAYEHHYIO TOJBKO IS
YKa3aHHOW 1LIeTM U HE MO3BOJISIIONIYI0O NMPOBOAMTH C €€ HCIOJIb30BAHHWEM OIEpaliu B
OpraHu3alUsaX TOPrOBIN U YCIIYT.

4. Cnenyer monb3oBarbcsi HTEepHET-caiiTaMy TOJIBKO W3BECTHBIX U MPOBEPEHHBIX
OpraHu3alil TOProBiIu U YCIyT.

5. O6s3aTenbHO yOeauTech B MPaBUIBHOCTH aapecoB MHTepHET-caliTOB, K KOTOPHIM
MOJIKJIF0YAETECh, U HAa KOTOPBIX COOMpPAETECh COBEPIIUTH MOKYIKH, T.K. TOX0XKHE ajipeca
MOTYT UCHOJIb30BaThCS JUIsl OCYIIECTBIICHUSI HEMPABOMEPHBIX JIEUCTBHIA.

6. Pexomenayercst coBepuiaTh MOKYIKH TOJBKO CO CBOErO KOMIIbIOTEpA B LIEJSAX
COXpaHEHMsI KOH(UICHIMATbHOCTH MEPCOHAIbHBIX AAHHBIX W (WIM) UHGOPMALMH O
O0aHKOBCKOM (OM) KapTe (cueTe).

B cnyuae ecnu mokyrka coBepIIaeTcsl C UCIOJIb30BAaHUEM YY>KOTO KOMIIbIOTEpa, HE
PEKOMEH/IYETCSl COXPaHATh HAa HEM MEepCOHaJbHbIE JaHHbIE U APYryl0 MHPOpMalUIo, a
MoCJIe 3aBEPIICHUS] BCEX ONepaluil HyXKHO yOeIWThCS, YTO IMEPCOHAJIbHbIE JAHHBIE U
apyras uH(oOpManusi HE COXpaHWIUCH (BHOBb 3arpy3uB B Opaysepe web-cTpanuily
MpoJaBla, Ha KOTOPOM COBEPILATUCH OKYTIKH).

7. YcTaHOBUTE Ha CBOM KOMIBIOTEP AHTUBUPYCHOE MpPOrpaMMHOE OOecreueHue u
PETYJISIPHO MPOU3BOAUTE €ro OOHOBJIEHUE W OOHOBJIEHHE JIPYTMX HCHOJIb3yeMbIX Bamu
MPOrpaMMHBIX MPOAYKTOB (ONEPAallMOHHOW CHCTEMbl M NPHUKIAJHBIX MPOTpamMMm), 3TO
MOJKET 3alUTUTh Bac OT MpOHMKHOBEHNUS BPEIOHOCHOTO MTPOTrPAMMHOI0 00€CTIeUeHUSI.



